Integritetspolicy for TrueVPN SE
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1. Inledning och syfte

TrueVPN SE ("TrueVPN", "vi", "oss" eller "var") varnar om din personliga integritet. Denna
integritetspolicy beskriver hur vi, som en del av CodeKiruna (org.nr: 070112-4034), samlar in,
anvénder, lagrar och skyddar dina personuppgifter ndr du anvénder var webbplats (truevpn.se), var
kundportal (portal.truevpn.se) och var VPN-tjanst (gemensamt bendmnda "Tjénsten").

Syftet med denna policy &r att:
* Informera dig om vilka personuppgifter vi behandlar och varfér

* Forklara dina rattigheter enligt dataskyddsférordningen (GDPR)



* Beskriva vart atagande att skydda din integritet
» Sdkerstdlla att vi foljer gdllande dataskyddslagstiftning

Var grundlaggande installning dr enkel: Om vi inte har dina data, kan vi inte dela dem med
nagon. Detta dr kdrnan i var No-Log-policy och vart 16fte till dig som anvéandare.

2. Personuppgiftsansvarig

Personuppgiftsansvarig for all behandling av personuppgifter inom TrueVPN éar:
CodeKiruna

Organisationsnummer: 070112-4034
E-post: hello@codekiruna.se

CodeKiruna dr den juridiska person som &dger och driver TrueVPN SE och &r darmed ansvarig for
att din personliga integritet skyddas i enlighet med géllande lagstiftning.

3. Vilka personuppgifter vi samlar in

Vi samlar endast in de personuppgifter som dr nédvandiga for att kunna tillhandahaélla Tjansten till
dig. Detta inkluderar:

3.1 Konto- och profilinformation

Uppgift Syfte

E-postadress Kontoidentifiering, kommunikation, support och
prenumerationshantering

Anvandarnamn Inloggning och identifiering

Losenord (Hashat och krypterat) — sdker atkomst till ditt
konto

3.2 Betalningsinformation

All betalningsinformation hanteras av Klarna som var betalningspartner. TrueVPN sjdlva har inte
tillgang till dina fullstandiga betalningsuppgifter, endast:

* Bekriftelse pa genomférd betalning
* Prenumerationsstatus och period

¢ Transaktionsreferens

3.3 Teknisk data

Vi samlar in begransad teknisk data for att kunna tillhandahdlla och férbattra Tjansten:


mailto:hello@codekiruna.se

Uppgift Syfte

IP-adress vid registrering Forebyggande av bedrédgeri och missbruk
Webblasartyp och version Optimering av webbplatsens funktionalitet
Operativsystem Teknisk support och felsékning
Anslutningsdatum och -tid (Endast vid inloggning — lagras inte permanent)

3.4 Kommunikation

Nar du kontaktar var support (support@truevpn.se) eller oss via e-post, sparar vi:

* Din e-postadress
¢ Kommunikationshistorik

¢ Information om ditt d&rende och hur det 15stes

4. Vad vi INTE samlar in — Var No-Log-policy

TrueVPN har en strikt No-Log-policy. Detta dr en hornsten i var verksamhet och ett juridiskt
bindande atagande gentemot dig.

Vi loggar, bevakar eller sparar INTE:

Datatyp Kommentar

Surfhistorik Vi vet inte vilka webbplatser du besoker
Sokhistorik Vi ser inte dina sokningar
Nedladdningshistorik Vi vet inte vad du laddar ner
DNS-forfragningar All DNS-trafik sker i krypterad tunnel
Trafikinnehall Vi laser inte din internettrafik

Verklig IP-adress Vi kopplar inte din IP till din aktivitet
Anslutningstider Vi loggar inte nar du ansluter/kopplar ifran
Bandbreddsanvandning Vi mater inte din individuella anvdndning
Session-ID:n Vi sparar inte dina sessionsdata

Denna policy innebdr att &ven om vi skulle fa en begaran fran myndigheter, finns det ingen data att
lamna ut eftersom den inte existerar.

5. Andamal och rittslig grund for behandling

5.1 Andamal

Vi behandlar dina personuppgifter for féljande &ndamal:
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Andamal Beskrivning

Tillhandahalla Tjansten Drift, underhall och leverans av VPN-tjénsten
Kontohantering Skapande, administration och avslut av konto
Prenumerationshantering Hantering av betalning, férnyelse och avbokning
Kundsupport Hantering av dina fragor och drenden

Sdkerhet Forebygga, upptdcka och utreda missbruk
Kommunikation Skicka viktiga meddelanden om Tjadnsten
Rattsliga forpliktelser Uppfylla krav enligt lag och myndighetsbeslut

5.2 Rattslig grund

Vi behandlar dina personuppgifter baserat pa féljande rattsliga grunder enligt GDPR (EU
2016/679):

Rattslig grund Tillampning

Avtalsutforande (art. 6.1.b) For att kunna leverera Tjansten som du har
tecknat avtal om

Rattslig forpliktelse (art. 6.1.c) For att uppfylla lagstadgade krav (t.ex.
bokféring)

Berattigat intresse (art. 6.1.f) For att forbattra Tjansten, forebygga missbruk

och bedriva véar verksamhet

Samtycke (art. 6.1.a) For cookies och viss annan behandling dér du
gett ditt uttryckliga samtycke

6. Insamling av personuppgifter

6.1 Hur vi samlar in uppgifter

Personuppgifter samlas in pa foljande sétt:

1. Direkt fran dig — Néar du skapar konto, genomfér betalning, kontaktar support eller
anvdnder Tjadnsten

2. Automatiskt — Via cookies och teknisk data nédr du bescker var webbplats

3. Fran tredje part — Via betalningsleverantorer (Klarna) for prenumerationshantering

6.2 Frivillighet

Det ar frivilligt att lamna dina personuppgifter till oss. Utan vissa uppgifter (t.ex. e-postadress) kan
vi dock inte tillhandahalla Tjansten till dig.



6.3 Verifiering

Vi forbehaller oss rétten att begéra verifiering av din identitet vid:
» Skapande av konto
* Begdran om registerutdrag

* Misstanke om bedrégeri eller missbruk

7. Cookies och sparning

7.1 Vad ar cookies?

En cookie ar en liten textfil som lagras pa din enhet nar du besoker en webbplats. Cookies anvéands
for att webbplatsen ska fungera korrekt och for att forbattra din upplevelse.

7.2 Vilka cookies vi anvander

Cookietyp Syfte Lagringstid

Nodvandiga cookies Grundldggande funktioner Tills du stdnger webbldsaren
(inloggning, sessionshantering)

Preferenscookies Komma ihdg dina installningar |30 dagar
(sprakval)

Analyscookies (Anonymiserad) statistik for att |30 dagar
forbattra webbplatsen

7.3 Cookies vi INTE anvander

Vi anvéander inte cookies for:
* Marknadsforingsandamal
* Tredjepartssparning
* Reklamprofilering

* Delning av data med reklamnétverk

7.4 Hantera cookies

Du kan ndr som helst:
 Andra dina cookie-instillningar i din webblésare
* Ta bort redan lagrade cookies

» Stdnga av cookies helt (kan paverka webbplatsens funktionalitet)




8. Lagringstid

8.1 Generell lagringstid

Vi sparar dina personuppgifter endast sd lange det dr nédvandigt for att uppfylla &ndamalen med
behandlingen eller i enlighet med lagstadgade krav.

Klarna

Datatyp Lagringstid

Kontodata Sa lange kontot ar aktivt + upp till 12 manader
efter avslut

Betalningsdata Enligt bokforingslagen (7 ar) — hanteras av

Supportkommunikation

36 manader fran sista kontakt

Teknisk data (anonymiserad)

Max 30 dagar

Cookies

Enligt ovan (30 dagar eller sessionsbaserade)

8.2 Raderingsforfarande

Efter att lagringstiden har 16pt ut:

* Personuppgifter raderas pa ett sdkert satt

* Anonymiserade data kan behallas for statistiska &ndamal

* Data som maste sparas enligt lag undantas fran radering

8.3 Begaran om radering

Du kan nédr som helst begédra att dina personuppgifter raderas ("rétten att bli glémd") enligt punkt

10.3.

9. Utlamnande till tredje part

9.1 Huvudregel

Som huvudregel séljer, handlar eller éverfor vi inte dina personuppgifter till utomstaende parter

for kommersiella &ndamal.

9.2 Personuppgiftsbitraden

Vi anvéander betrodda tredjepartstjanster (personuppgiftsbitraden) for att kunna tillhandahalla
Tjansten. Dessa har endast tillgang till de uppgifter som kravs for att utfoéra sina tjanster och far

endast behandla uppgifterna i enlighet med vara instruktioner.

Tjanst

Syfte

Behandlade uppgifter

Klarna

Betalningshantering

Betalningsinformation (ej delad
med TrueVPN)




Tjanst Syfte Behandlade uppgifter

Cloudflare DNS, DDoS-skydd, prestanda | Natverkstrafik (ej
personuppgifter)

SendGrid / Twilio E-postsdndning E-postadresser (krypteras)

Alla personuppgiftsbitraden ar skyldiga att vidta tekniska och organisatoriska sakerhetsatgérder for
att skydda personuppgifter i samma utstrackning som vi gor.

9.3 Utlamnande till myndigheter

Nodvéndig information kan lamnas till myndigheter om skyldighet att gora det finns enligt lag eller
férordning.

Viktigt: Eftersom vi har en No-Log-policy och inte lagrar data om din anvdndning av VPN-
tjdnsten, finns det ingen sddan data att lamna ut. Vid en eventuell myndighetsbegéaran:

1. Vi undersoker alltid férst om begdran ar giltig och réattsligt korrekt

2. En utldndsk myndighet har normalt inte jurisdiktion utan stéd av internationella avtal,
svenskt domstolsbeslut eller europeiska utredningsorder

3. Vi kan endast lamna ut den begransade data vi faktiskt har (t.ex. e-postadress)

10. Dina rattigheter enligt GDPR
Som anvédndare av TrueVPN har du f6ljande réttigheter enligt GDPR (EU 2016/679):

10.1 Ratt till tillgang (registerutdrag)

Du har rétt att begédra en kopia av de personuppgifter vi behandlar om dig.
Sa har gor du:

1. Skicka en undertecknad begdran till hello@codekiruna.se

2. Vi bekriftar din identitet innan vi lamnar ut uppgifter

3. Vi svarar inom 30 dagar

10.2 Ratt till rattelse
Du har ritt att fa felaktiga eller ofullstandiga uppgifter rattade.

10.3 Ratt till radering ("ratten att bli glomd")

Du har rétt att begéra att dina personuppgifter raderas om:
» Uppgifterna inte ldngre behovs for dndamalet
* Du aterkallar ditt samtycke (och det inte finns annan réttslig grund)

* Du invdnder mot behandlingen
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» Uppgifterna har behandlats olagligt

Undantag: Vi kan inte radera uppgifter som maste sparas enligt lag (t.ex. bokforing).

10.4 Ratt till begransning

Du har rétt att begéra att behandlingen av dina uppgifter begransas i vissa situationer.

10.5 Ratt att invanda

Du har rétt att invanda mot behandling som grundar sig pa vart berattigade intresse.

10.6 Dataportabilitet

Du har rétt att fa dina uppgifter 6verforda till en annan tjansteleverantor i ett strukturerat, allméant
anvant och maskinldsbart format.

10.7 Ratt att lamna klagomal
Du har rétt att lamna klagomal till tillsynsmyndigheten:

Integritetsskyddsmyndigheten (IMY)
Box 8114, 104 20 Stockholm

E-post: imy@imy.se

Webb: www.imy.se

10.8 Kontakt for GDPR-fragor

For att utdva dina réttigheter, kontakta oss pa: hello@codekiruna.se

11. Informationssakerhet

11.1 Tekniska sidkerhetsatgarder
Vi vidtar en rad olika sdkerhetsatgarder for att skydda dina personuppgifter:

Atgard Beskrivning

Kryptering All datadverforing krypteras med moderna
protokoll

Atkomstkontroll Endast behorig personal har tillgang till
personuppgifter

Loggning Atkomstloggar for att uppticka obehorig
atkomst

Brandvaggar Skydd mot obehérig natverksatkomst

Databassdkerhet Krypterade databaser med stark autentisering

Regelbundna sakerhetsrevisioner Lopande granskning av sdkerhetsldaget
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11.2 Organisatoriska sikerhetsatgarder
* Alla anstéllda utbildas i dataskydd

* Personuppgiftsbitradesavtal med alla leveranttrer
* Incidenthanteringsrutiner for dataintrang

* Regelbunden uppdatering av sdkerhetsrutiner

11.3 Sakerhetsincidenter

Vid en sdkerhetsincident som kan paverka dina personuppgifter:
1. Incidenten dokumenteras och utreds
2. Du informeras om incidenten (om den innebér hog risk)

3. Tillsynsmyndigheten (IMY) informeras inom 72 timmar

12. Barns integritet

TrueVPN vénder sig inte till barn under 18 ar. Vi samlar inte medvetet in personuppgifter fran
personer under 18 dr.

Om du &r fordlder/vardnadshavare och upptécker att ditt barn har lamnat uppgifter till oss, kontakta
oss omedelbart sa att vi kan radera uppgifterna.

13. Andringar i denna policy

13.1 Rétt att andra

Vi forbehaller oss rétten att uppdatera denna integritetspolicy vid behov for att:
* Anpassas till férandringar i lagstiftning
« Aterspegla férandringar i Tjinsten

* Forbattra tydlighet och transparens

13.2 Meddelande om andringar

Vid vasentliga andringar kommer vi att meddela dig via:
1. E-post till den adress som ér registrerad pa ditt konto

2. Publicering pa var webbplats med nytt "Senast uppdaterad"-datum

13.3 Ditt godkannande

Genom att fortsdtta anvdnda Tjdnsten efter att dndringarna trétt i kraft godkédnner du den
uppdaterade integritetspolicyn.




14. Kontakt och dataskyddsombud

14.1 Kontaktuppgifter

Arendetyp

Kontaktvag

Allménna fragor

info@truevpn.se

Support

support@truevpn.se

Integritetsfragor (GDPR)

hello@codekiruna.se

Dataskyddsombud

hello@codekiruna.se

Rattsliga fragor

hello@codekiruna.se

14.2 Dataskyddsombud

TrueVPN / CodeKiruna har utsett ett dataskyddsombud som ansvarar for att var
personuppgiftsbehandling foljer GDPR. Kontakta vart dataskyddsombud pé hello@codekiruna.se

for fragor om personuppgiftsbehandling.

14.3 Fysisk adress

CodeKiruna / TrueVPN SE
Alpvagen 5B
981 45 Kiruna

Sammanfattning - Vart l6fte till dig

Punkt

Vart lofte

No-Log-policy

Vi loggar INTE din surfhistorik, IP-adress eller
anslutningstider

Minimal datainsamling

Vi samlar bara in det som dr absolut nédvandigt

Dina rattigheter Du har fullstandig ratt till tillgang, rattelse och
radering

Sakerhet Dina uppgifter skyddas med moderna
sakerhetsatgarder

Transparens Vi dr 6ppna med hur dina uppgifter hanteras

Ingen forsaljning

Vi sdljer ALDRIG dina personuppgifter

Denna integritetspolicy dr utformad i enlighet med GDPR (EU 2016/679) och svensk
dataskyddslagstiftning. Vi vdrnar om din personliga integritet och strdvar alltid efter att vara

transparenta i var personuppgiftsbehandling.
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